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Le parquet fédéral et la Police Fédérale (Federal Computer Crime Unit - FCCU) ont participé les 3 et 4 mars 
à une opération internationale visant au démantèlement de la plateforme cybercriminelle LeakBase. Ces 
actions s’inscrivent dans le cadre d’une opération internationale coordonnée au cours de laquelle les 
services de police et les autorités judiciaires de 14 pays, sous la direction des États-Unis, sont intervenus 
simultanément. La coordination internationale de l’opération a été soutenue par Europol, basé à La Haye. 
 
LeakBase est considéré comme l’un des plus grands forums en ligne où des cybercriminels pouvaient 
acheter et vendre des données volées ainsi que des outils de cybercriminalité. La plateforme proposait 
notamment des données issues de bases de données piratées, telles que des numéros de cartes de crédit et 
de débit, des informations bancaires, des noms d’utilisateur et mots de passe, ainsi que d’autres 
informations sensibles concernant des entreprises et des personnes physiques. Ces données pouvaient être 
utilisées à diverses fins criminelles, telles que le piratage informatique, le phishing, l’usurpation d’identité 
ou d’autres formes de cybercriminalité. 
 
L’enquête pénale est principalement menée par les autorités américaines. Dans ce cadre, le parquet fédéral 
apporte sa coopération à l’enquête internationale. En l’espèce, une information judiciaire diligentée par le 
parquet fédéral a permis, par l’accomplissement de nombreux devoirs, l’identification d’un potentiel 
suspect belge résidant sur le territoire. Une juge d’instruction près le tribunal correctionnel du Brabant 
wallon  a été saisie aux fins de décerner des mandats de perquisition et de poursuivre l’enquête.  
 
Perquisitions et arrestation en Belgique 
Dans le cadre de cette instruction, la Police Fédérale a procédé le 3 mars à trois perquisitions dans 
différents lieux de résidence et de travail du suspect. Ces perquisitions ont, notamment, eu lieu à Rixensart 
et Profondeville. 
 
Au cours de ces opérations, ce suspect, considéré comme l’un des potentiels principaux contributeurs au 
forum Leakbase, a pu être interpellé.  
 
L’intéressé a été longuement entendu par la Federal Computer Crime Unit. Le suspect a été inculpé des 
chefs de hacking et de fraude informatique par une juge d’instruction. L’instruction judiciaire se poursuit. 
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Dans l’intérêt de l’enquête, aucune information complémentaire ne peut être communiquée à ce stade. 
 
Pour plus d’informations concernant l’opération internationale, il est renvoyé au communiqué de presse 
d’Europol (https://www.europol.europa.eu/media-press/newsroom/news/major-data-leak-forum-
dismantled-in-global-action-against-cybercrime-forum) 
 

 

*** 

 

Het Federaal Parket en de Federale Politie (Federal Computer Crime Unit - FCCU) hebben op 3 en 4 maart 
deelgenomen aan een internationale operatie gericht op de ontmanteling van het cybercriminele platform 
LeakBase. Deze acties kaderen in een gecoördineerde internationale operatie waarbij politiediensten en 
gerechtelijke autoriteiten uit 14 landen, onder leiding van de Verenigde Staten, gelijktijdig zijn opgetreden. 
De internationale coördinatie van de operatie werd ondersteund door Europol, gevestigd in Den Haag. 

LeakBase wordt beschouwd als een van de grootste onlinefora waar cybercriminelen gestolen gegevens en 
cybercriminele tools konden kopen en verkopen. Het platform bood onder meer gegevens aan afkomstig 
uit gehackte databanken, zoals credit- en debetkaartnummers, bankgegevens, gebruikersnamen en 
wachtwoorden, evenals andere gevoelige informatie met betrekking tot bedrijven en natuurlijke personen. 
Deze gegevens konden worden gebruikt voor diverse criminele doeleinden, zoals hacking, phishing, 
identiteitsdiefstal of andere vormen van cybercriminaliteit. 

Het strafonderzoek wordt voornamelijk gevoerd door de Amerikaanse autoriteiten. In dit kader verleent 
het Federaal Parket zijn medewerking aan het internationale onderzoek. In dit dossier heeft een door het 
Federaal Parket gevoerde opsporingsonderzoek het mogelijk gemaakt om, na het verrichten van talrijke 
onderzoeksdaden, een mogelijke Belgische verdachte te identificeren die op het Belgisch grondgebied 
verblijft. Een onderzoeksrechter bij de correctionele rechtbank van Waals-Brabant werd gevorderd met 
het oog op het uitvaardigen van huiszoekingsbevelen en het verderzetten van het onderzoek. 

Huiszoekingen en arrestatie in België 

In het kader van dit gerechtelijk onderzoek heeft de Federale Politie op 3 maart drie huiszoekingen 
uitgevoerd op verschillende woon- en werkadressen van de verdachte. Deze huiszoekingen vonden onder 
meer plaats in Rixensart en Profondeville. 

Tijdens deze operaties kon de verdachte, die wordt beschouwd als een van de mogelijke belangrijkste 
bijdragers aan het forum LeakBase, worden gearresteerd. 

De betrokkene werd uitvoerig verhoord door de Federal Computer Crime Unit. De verdachte werd door 
een onderzoeksrechter in verdenking gesteld voor hacking en informaticafraude. Het gerechtelijk 
onderzoek wordt voortgezet. 

In het belang van het onderzoek kan op dit moment geen verdere informatie worden verstrekt. 

Voor meer informatie over de internationale operatie wordt verwezen naar het persbericht van Europol 
(https://www.europol.europa.eu/media-press/newsroom/news/major-data-leak-forum-dismantled-in-
global-action-against-cybercrime-forum) 
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The Federal Prosecutor’s Office and the Belgian Federal Police (Federal Computer Crime Unit – FCCU) 
participated on 3 and 4 March in an international operation aimed at dismantling the cybercriminal 
platform LeakBase. These actions were part of a coordinated international operation during which law 
enforcement and judicial authorities from 14 countries, under the leadership of the United States, acted 
simultaneously. The international coordination of the operation was supported by Europol, based in The 
Hague. 
 
LeakBase is considered one of the largest online forums where cybercriminals could buy and sell stolen 
data as well as cybercrime tools. The platform notably offered data originating from hacked databases, such 
as credit and debit card numbers, banking information, usernames and passwords, as well as other 
sensitive information relating to companies and private individuals. This data could be used for various 
criminal purposes, including hacking, phishing, identity theft, or other forms of cybercrime. 
 
The criminal investigation is primarily conducted by the United States authorities. In this context, the 
Federal Public Prosecutor’s Office is cooperating with the international investigation. In the present case, 
a judicial investigation conducted by the Federal Public Prosecutor’s Office made it possible, through 
numerous investigative acts, to identify a potential Belgian suspect residing in Belgium. An investigating 
judge at the Criminal Court of Walloon Brabant was seized in order to issue search warrants and to continue 
the investigation. 
 
Searches and arrest in Belgium 
 
As part of this investigation, the Federal Police carried out three searches on 3 March at various residential 
and professional premises of the suspect. These searches notably took place in Rixensart and Profondeville. 
 
During these operations, the suspect, considered to be one of the potential main contributors to the 
LeakBase forum, was arrested. 
 
The individual was extensively questioned by the Federal Computer Crime Unit. The suspect was charged 
with hacking and computer fraud by an investigating judge. The judicial investigation is ongoing. 
 
In the interest of the investigation, no further information can be communicated at this stage. 
 
For more information regarding the international operation, reference is made to the Europol press release 
(https://www.europol.europa.eu/media-press/newsroom/news/major-data-leak-forum-dismantled-in-
global-action-against-cybercrime-forum) 
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