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	OBJET : La politique de gouvernance et les règles de conduite autour de l’utilisation de MS Teams au sein du ministère public.



	BETREFT: Het governance-beleid en de gedragsregels voor het gebruik van MS Teams binnen het Openbaar Ministerie. 

	
Contexte  
  
Le déploiement de MS Teams et de M365 s’inscrit dans le cadre du projet Jupiter plus large du SPF Justice1, qui met en œuvre le plan de transformation numérique de la Justice.  
  
Politique de gouvernance  
La mise en service de MS Teams dans une grande organisation telle que le ministère public implique l’élaboration d’un cadre ou d’une politique de gouvernance clair afin d’introduire ce programme et de l’utiliser ensuite.  
  
Une politique de gouvernance est essentielle en vue de garantir les bons usages et de veiller au respect des utilisateurs, et permet d’éviter de nombreuses mauvaises pratiques ainsi que le manque d’organisation lors de l’utilisation de MS Teams.  
  
Elle définit les règles et les rôles en vue de protéger les informations, de garantir la bonne utilisation et d’apporter une plus-value maximale pour l’organisation.  En outre, elle porte sur la conservation et le partage de connaissances, l’actualisation de données et la limitation des risques liés aux informations.   
 
Pour un département IT, il est essentiel d’établir une politique de gouvernance pour MS Teams afin de s’assurer que l’accès au contenu et le partage de celui-ci sont contrôlés et sécurisés de façon correcte.   
  
Du point de vue des utilisateurs, le fait que l’organisation fixe, pour ses employés, des règles permettant de travailler sans se soucier de risques éventuels est une plus-value. Cela facilite la création d’un environnement de travail dont les utilisateurs ont besoin pour leurs activités quotidiennes et qui répond à leurs attentes. Une politique de gouvernance permet également aux utilisateurs de retrouver, d’ouvrir et de partager rapidement toutes les informations et tous les documents pertinents qu’ils souhaitent consulter ou sur lesquels ils travaillent.  
  
L’introduction d’une politique de gouvernance pour MS Teams permet d’éviter ou de pallier la surcharge d’informations et la multiplication d’équipes, ainsi que de simplifier l’expérience des utilisateurs finaux dans l'environnement de travail numérique.  
  
Concernant MS Teams, la politique de gouvernance comprend notamment les éléments suivants :  
· le suivi de modifications au sein du programme MS Teams ;  
· la gestion de MS Teams au sein de l’organisation ;  
· la mise en œuvre de la suite M635 ;  
· la configuration de MS Teams et de l’environnement M365 ;  
· la gestion des licences (attribution et annulation) ;  
· la définition des règles de sécurité.  
 
  
Règles de conduite  
Les règles de conduite (du « code de conduite ») sont une série de normes, de règles et de responsabilités qui sont établies pour les employés, qui les informent des attentes de l’organisation et qui protègent cette dernière. 
 
Elles font partie de la politique de gouvernance, définissent des accords, directives et principes de base clairs concernant l’utilisation de MS Teams et informent sur de bonnes pratiques.  
 
Phase pilote  
La politique de gouvernance et les règles de conduite ont été élaborées sur base des expériences acquises lors de la phase pilote auprès du parquet de Bruxelles, en collaboration avec le service d’appui du ministère public et le service d’encadrement ICT du SPF Justice.
 
Certaines parties de cette politique et de ces règles seront applicables de façon générale au sein du SPF Justice, alors que d’autres concernent des accords spécifiques pour le ministère public.
  
Objectif  
 
La politique de gouvernance et les règles de conduite constituent un fil conducteur central pour l’ensemble des règles et des accords relatifs à l’utilisation de MS Teams au sein du ministère public.  
 
Il s’agit pour ainsi dire d’une « boîte à outils » pour utiliser MS Teams dans laquelle se trouvent entre autres :  
· le contexte de M365 et de MS Teams;  
· les règles au sein du ministère public;  
· certaines bonnes pratiques ;  
· les emplacements où des informations et des formations supplémentaires peuvent être trouvées.
 
Cette circulaire vise à mettre en œuvre une méthode de travail plus uniforme au sein du ministère public, tout en permettant les adaptations à des utilisations locales.  
 
Arrière-plan du ministère public lors des vidéoconférences avec MS Teams  

 
Le bureau « Communication » du service d’appui du ministère public a créé un arrière-plan pour les membres du ministère public. Son utilisation est recommandée pour les réunions avec des externes, afin de pouvoir être vite identifié comme membre du ministère public.


Cet arrière-plan permet de donner un aspect uniforme et professionnel aux réunions en ligne et sera automatiquement proposé à chaque utilisateur du ministère public.   

 
L’utilisateur aura le choix entre six arrière-plans différents en fonction du choix de la langue (NL & FR & DE, NL, FR, DE, EN) ou de son entité spécifique (parquet fédéral). 


Note évolutive  

La note relative à la politique de gouvernance et aux règles de conduite concernant MS Teams sera évaluée et adaptée régulièrement en fonction des nouveaux développements au sein du programme.  
 
Cette circulaire a un caractère contraignant et il est attendu de toutes les entités du ministère public qu’elles suivent et appliquent rigoureusement les règles fixées dans cette note.  


ANNEXES  
· GOUVERNANCE ET RÈGLES DE CONDUITE AUTOUR DE L’UTILISATION DE MS TEAMS AU SEIN DU MINISTÈRE PUBLIC (LIEN)  
· Arrière-plans MS TEAMS (LIEN) 

	
Context 
 
De uitrol van MS Teams en M365 kadert binnen het ruimere Jupiter project van de FOD Justitie[footnoteRef:1], het project dat het digitale transformatieplan van Justitie vormgeeft.  [1:  Het project dat het digitale transformatieplan van Justitie vormgeeft: “JUstice Professional IT EnviRonment” : https://jupiter.intra.just.fgov.be/ 
Le projet définit le plan de transformation numérique de la Justice : JUstice Professional IT EnviRonment” : https://jupiter.intra.just.fgov.be/ ] 

 
 
Governance-beleid 
De ingebruikname van MS Teams binnen een grote organisatie zoals het Openbaar Ministerie impliceert dat er een duidelijk kader of governance-beleid wordt vastgelegd om dit programma te introduceren en nadien te gebruiken. 
 
Een governance-beleid is essentieel voor het waarborgen van goede gebruiken en gebruikersnaleving, en helpt een wildgroei aan bad practices en desorganisatie bij het gebruik van MS Teams te voorkomen. 
 
 
Een governance-beleid bepaalt de regels en de rollen voor het beschermen van informatie, het waarborgen van het juiste gebruik en het leveren van maximale waarde voor de organisatie.  Daarnaast heeft het ook betrekking op het bewaren en delen van kennis, het bijhouden van data en het beperken van informatierisico's.  
 
Voor een IT-afdeling is het essentieel om een governance-beleid voor MS Teams op te stellen om ervoor te zorgen dat de toegang tot en het delen van inhoud op een correcte manier worden gecontroleerd en beveiligd.  
 
Vanuit het oogpunt van de gebruikers is het een pluspunt dat de organisatie voor haar werknemers regels vaststelt die toelaten te werken zonder zich zorgen te moeten maken over eventuele risico’s. Dit maakt het gemakkelijker een werkomgeving te creëren die de gebruikers nodig hebben voor hun dagdagelijkse activiteiten en die aan hun verwachtingen voldoet. Een governance-beleid helpt de gebruikers ook om alle relevante informatie en documenten die zij willen opzoeken of waaraan zij werken, snel terug te vinden, te openen en te delen. 
 
Het invoeren van een governance-beleid voor MS Teams biedt de mogelijkheid om informatieoverbelasting en team-vermenigvuldiging te voorkomen of op te lossen, en de digitale werkplekervaring van de eindgebruikers te vereenvoudigen. 
 
Met betrekking tot MS Teams omvat het governance-beleid onder meer de volgende elementen: 
· de opvolging van wijzigingen binnen het MS Teams programma; 
· het beheer van MS Teams binnen de organisatie; 
· het vastleggen van het M365-pakket; 
· de configuratie van MS Teams en de M365-omgeving; 
· het beheer van de licenties (toewijzing en intrekking); 
· het vastleggen van de veiligheidsregels. 
 
Gedragsregels 
Gedragsregels (of een Code of conduct) zijn een reeks normen, regels en verantwoordelijkheden die worden opgesteld voor werknemers, die de organisatie beschermen en de werknemers informeren over de verwachtingen van de organisatie.  
 
Ze vormen een onderdeel van het governance-beleid, bepalen duidelijke afspraken, richtlijnen en basisprincipes over het gebruik van MS Teams en informeren over goede praktijken. 
 
Pilootfase 
Het governance-beleid en de gedragsregels werden opgesteld op basis van de ervaringen opgedaan tijdens de pilootfase bij het parket van Brussel, in samenwerking met de Steundienst van het Openbaar Ministerie en de stafdienst ICT van de FOD Justitie. 
 

Bepaalde onderdelen hiervan zullen algemeen toepasbaar zijn binnen de FOD Justitie, andere zijn specifieke afspraken voor het Openbaar Ministerie. 
 

[bookmark: _GoBack]
Doelstelling 

Het governance-beleid met de gedragsregels vormt een centrale leidraad voor alle regels en afspraken rond het gebruik van MS Teams binnen het Openbaar Ministerie.  
 
 
Het is als het ware een toolset voor het gebruik van MS Teams waarin men onder meer terugvindt: 
· de context van M365 en MS Teams; 
· de regels binnen het Openbaar Ministerie; 
· een aantal goede praktijken; 
· de locaties waar extra informatie en opleidingen gevonden kunnen worden. 



Deze omzendbrief heeft tot doel een uniformere manier van werken binnen het Openbaar Ministerie te realiseren, met ruimte voor aanpassing aan lokale gebruiken. 
 
Achtergrond van het Openbaar Ministerie tijdens videovergaderingen met MS Teams 

Het bureau “communicatie” van de Steundienst van het Openbaar Ministerie heeft een achtergrond ontwikkeld voor de leden van het Openbaar Ministerie. Het gebruik hiervan is aan te raden tijdens vergaderingen met externen, zodat men snel als lid van het Openbaar Ministerie geïdentificeerd kan worden. 
 
Deze achtergrond zorgt voor een uniforme en professionele uitstraling tijdens online meetings en zal automatisch als achtergrond aan elke gebruiker van het Openbaar Ministerie aangeboden worden.  
 
De gebruiker zal de keuze hebben tussen zes verschillende achtergronden, afhankelijk van de taalkeuze (NL & FR & DE, NL, FR, DE, EN) of de specifieke entiteit van de gebruiker (federaal parket). 

Evolutieve nota 
 
De nota over het governance-beleid en de gedragsregels inzake MS Teams zal op regelmatige basis geëvalueerd en aangepast worden op basis van nieuwe ontwikkelingen binnen MS Teams. 

Deze omzendbrief heeft een dwingend karakter en er wordt van alle entiteiten van het Openbaar Ministerie verwacht dat ze op een nauwgezette wijze de in deze nota vastgelegde regels zullen volgen en toepassen. 

BIJLAGEN
· GOVERNANCE EN GEDRAGSREGELS VOOR HET GEBRUIK VAN MS TEAMS BINNEN HET OPENBAAR MINISTERIE (LINK) 
· ACHTERGRONDEN MS TEAMS (LINK) 






	

Bruxelles, 28 février 2022

Le procureur général près la cour d’appel de Mons, Président du Collège des procureurs généraux
	Brussel, 28 februari 2022

De procureur-generaal bij het hof van beroep te Bergen, Voorzitter van het College van Procureurs-generaal,

	



Ignacio de la SERNA


	Le procureur général près la cour d’appel de Bruxelles, 

	De procureur-generaal bij het hof van beroep te Brussel, 


	


Johan DELMULLE


	Le procureur général près la cour d’appel d’Anvers, 

	De procureur-generaal bij het hof van beroep te Antwerpen, 

	


Patrick VANDENBRUWAENE


	Le procureur général près la cour d’appel de Liège, 

	De procureur-generaal bij het hof van beroep te Luik, 

	



Pierre VANDERHEYDEN


	Le procureur général près la cour d’appel de Gand, 




	De procureur-generaal bij het hof van beroep te Gent, 





	Erwin DERNICOURT




	
Le procureur fédéral,
	De federale procureur,


	


Frédéric VAN LEEUW


	Le procureur du Roi près le parquet de Limbourg,
	De procureur des Konings bij het parket van Limburg,


	


Guido VERMEIREN


	Le procureur du Roi près le parquet de Brabant Wallon,
	De procureur des Konings bij het parket van Waals-Brabant,


	


Marc REZETTE


	Le procureur du Roi près le parquet de Halle-Vilvoorde,
	De procureur des Konings bij het parket van Halle-Vilvoorde,


	


Ine VAN WYMERSCH


	L’auditeur du travail près l’auditorat du travail du Hainaut,
	De arbeidsauditeur bij het arbeidsauditoraat van Henegouwen,


	


Charles-Eric CLESSE
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