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Deze omzendbrief is bestemd voor:
-	De leden van het openbaar ministerie
-	De leden van de politiediensten
-	De leden van de sociale inspectiediensten 
-	De leden van de FOD Binnenlandse Zaken
-	De leden van de FOD Buitenlandse Zaken
-	De burgemeesters

Wereldwijd en in landen met zeer uiteenlopende rechtsculturen worden identiteitscontroles verscherpt om de veiligheid te optimaliseren. De overheid wil in steeds meer situaties met meer betrouwbaarheid kunnen vaststellen ofwel wie iemand is ofwel of iemand wel de juiste persoon is. 

Een eerste oorzaak voor de nood aan verscherping van identiteitscontroles is te vinden in de voortschrijdende digitalisering van een steeds mobieler en anoniemer wordende samenleving die identiteitsfraude nieuwe dimensies geeft die de impact vergroten en de bestrijding bemoeilijken. Onderzoek naar de juiste identiteit wordt belangrijker naarmate meer transacties elektronisch en op afstand plaatsvinden, zonder de sociale controle en het oogtoezicht waarop een traditionele maatschappij is gebaseerd. Ook identiteitscontroles zullen steeds vaker elektronisch en op afstand plaatsvinden. De burger moet zich steeds vaker digitaal identificeren om toegang te krijgen tot allerlei diensten. De op deze wijze opgeslagen informatie vormt voor daders van identiteitsfraude een aantrekkelijk doelwit. Bovendien neemt in de digitale samenleving niet louter de hoeveelheid persoonsinformatie toe, maar ook de methodes waarover daders beschikken om deze te misbruiken worden steeds uitgebreider en geavanceerder; voorbeelden hiervan zijn skimming, phishing en het verspreiden van malware.

In de tweede plaats wordt de nood aan een duidelijke omschrijving van het begrip identiteitsfraude, beeldvorming van het fenomeen en het nemen van preventieve en repressieve maatregelen ter bestrijding ervan, des te urgenter in deze tijden van dreigend terrorisme, opkomend radicalisme en steeds toenemende migratie. 

Ook in de strijd tegen terrorisme is het van cruciaal belang dat daders en potentiële daders correct kunnen geïdentificeerd worden en dat gevallen van identiteitsfraude tijdig kunnen worden gedetecteerd en bestreden met het oog op de verijdeling van terreurdaden.

Identiteitsfraude verdient bijzondere aandacht nu het een vorm van criminaliteit betreft die zelden als zelfstandig misdrijf wordt gepleegd en meestal het opstapmisdrijf vormt naar ondermeer  illegale immigratie, financiële, economische en sociale fraude, cybercriminaliteit en terrorisme.

In de Kadernota Integrale Veiligheid  (KIV) 2016-2019 wordt om deze redenen bijzondere aandacht geschonken aan het fenomeen van de identiteitsfraude.
De identiteitsfraude wordt in deze nota, naast een optimale bestuurlijke aanpak van de georganiseerde criminaliteit, het gebruik van internet, een buitgerichte aanpak van de criminaliteit en een maximale internationale samenwerking, beschouwd als één van de vijf uitdagingen die de aanpak van andere fenomenen doorkruisen en bijgevolg een transversaal karakter hebben.

Deze omzendbrief kadert in de maatregelen die ingevolge de KIV dienden getroffen te worden, met name:
· met het oog op een betere beeldvorming, zal er met een denkoefening gestart worden over een algemeen aanvaarde definitie van identiteitsfraude in België en over de tenlasteleggingen die gebruikt worden voor de gerechtelijke dossiers
· een omzendbrief van het College van procureurs-generaal zou richtlijnen kunnen weergeven voor de follow-up van de dossiers betreffende identiteitsfraude door de verschillende parketten, teneinde de follow-up van dit soort dossiers en de sancties eenvormig te maken
· een grotere sensibilisering van de parketten betreffende de strijd tegen identiteitsfraude moet eveneens worden overwogen door deskundigen inzake identificatie (uitwisselingsgroepen, opleidingen, enzovoort).
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Deze richtlijn beoogt het aanreiken van een kader waarbinnen de strijd tegen de identiteitsfraude kan worden verbeterd. 

Er zal rekening gehouden worden met de door  de KIV vooropgestelde integrale en geïntegreerde aanpak van het fenomeen. 

Volgens het integraal concept vereist de aanpak van de identiteitsfraude een permanente aandacht voor preventie, bestraffing en follow-up van de daders en de slachtoffers.

De geïntegreerde aanpak vereist de samenwerking van alle betrokken actoren om te komen tot een gezamenlijke, efficiënte en effectieve oplossing.
 
Hierbij zal aandacht geschonken worden aan het definiëren van het begrip identiteitsfraude en het omschrijven van zijn verschijningsvormen (en vervolggedragingen), de beeldvorming en delictsomschrijving, het verbeteren van de informatiestroom tussen de verschillende actoren, en het uitzetten van maatregelen van preventieve en van repressieve aard. 
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De onderstaande niet-limitatieve lijst van bepalingen regelt hoofdzakelijk deze materie:
· het Wetboek van Strafvordering - artikel 29
· het Strafwetboek - de artikelen 193 tot en met 214 (valsheid), 231 (aanmatiging van naam), 496 (oplichting), 504 quater (informaticabedrog), 550bis en 550ter (inbreuken tegen het vertrouwen, de integriteit en de beschikbaarheid van de informaticasystemen)
· het Sociaal Strafwetboek - de artikelen 232 (valsheid en gebruik valse stukken in sociaal strafrecht) en 235 (oplichting in sociaal strafrecht)
· Wet van 8 augustus 1983 tot regeling van een Rijksregister van de natuurlijke personen
· Wet van 19 juli 1991 betreffende de bevolkingsregisters, de identiteitskaarten, de vreemdelingenkaarten en de verblijfsdocumenten en tot wijziging van de wet van 8 augustus 1983 tot regeling van een Rijksregister van de natuurlijke personen
· K.B. van 16 juli 1992 betreffende de bevolkingsregisters en het vreemdelingenregister
· K.B. van 25 maart 2003 betreffende de identiteitskaarten
· Wet van 15 december 1980 betreffende de toegang tot het grondgebied, het verblijf, de vestiging en de verwijdering van vreemdelingen
· Wet van 21 december 2013 houdende het Consulair Wetboek
· Wet van 13 juni 2005 betreffende de elektronische communicatie (artikel 124, 145)
· Omzendbrief COL nr. 13/2005 van het College van Procureurs-generaal betreffende de uitwisseling van informatie tussen de parketten en de auditoraten en de sociale inspectiediensten
· Omzendbrief COL nr. 12/2012 van het College van Procureurs-generaal m.b.t. het strafrechtelijk beleid op gebied van het sociaal strafrecht
· Omzendbrief COL nr. 20/2010 van het College van Procureurs-generaal betreffende de drieledige gerechtelijke identificatie
· Omzendbrief COL nr. 11/2016 van het College van Procureurs-generaal betreffende de weigering van afgifte, intrekking en ongeldigverklaring van identiteitskaarten van Belgen die het voorwerp uitmaken van strafdossiers
· Omzendbrief COL nr. 12/2016 van het College van Procureurs-generaal betreffende de weigering van afgifte en intrekking van reisdocumenten (paspoorten) van personen die het voorwerp uitmaken van strafdossiers
· Ministeriële Omzendbrief van 27 mei 2016 betreffende de gecoördineerde aanpak van de preventie en de bestrijding van de identiteitsfraude op federaal en lokaal niveau.
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Teneinde deze richtlijn eenvormig toe te passen behoort het een definitie aan te reiken voor het begrip identiteitsfraude.

Vervolgens dienen, met oog op een juiste kadering van het fenomeen identiteitsfraude en een correcte toepassing van een aantal begrippen, de verschillende vormen van identiteitsfraude kort te worden geschetst, wordt nagegaan welke fases identiteitsfraude doorloopt, wat als vervolggedraging kan worden aanzien en welke modus operandi  thans het meest opduikt.

1.1 [bookmark: _Toc11747183][bookmark: _Toc12871415]Definitie

Administratieve identiteit is de officiële, primaire identiteit die door de overheid wordt toegekend aan een persoon (natuurlijke – of rechtspersoon) en die zal gebruikt worden als referentie in hun wederzijdse contacten en gestalte krijgt via officiële documenten.

Identiteitsfraude betreft het onrechtmatig gebruik van een bestaande, gedeeltelijk of totaal fictieve  administratieve identiteit door of zonder middel van een echt of een vals document waaruit de identiteit blijkt.
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· Identiteitsovername (identiteitsdiefstal): het overnemen van de identiteit van iemand anders zonder diens toestemming
· Identiteitsdelegatie: het overnemen van de identiteit van iemand anders met diens toestemming
· Identiteitsruil: het gebruik, door twee of meer personen, met toestemming, van elkaars identiteit
· Identiteitscreatie: het creëren van een fictieve identiteit (al dan niet aan de hand van identificatiegegevens van bestaande personen).
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Bij het plegen van identiteitsfraude volgen een aantal fases zich op:
· Het vergaren van identiteitsgegevens (of identificatiemiddelen) van een ander;
· Het zich toeëigenen  van identiteitsgegevens (of identificatiemiddelen);
· Het creëren van een valse identiteit;
· Het aanwenden van die valse identiteit voor een wederrechtelijk doel.

Met het oog op het strafbaar stellen en vervolgen van identiteitsfraude dient nagegaan te worden na de voltooiing van welke fase er sprake is van deze vorm van fraude en vanaf wanneer men bijgevolg te maken heeft met een vervolggedraging, t.t.z. een gedraging die aanleiding zal geven tot strafrechtelijke vervolging.

Verwijzend naar de hierboven voorgestelde definitie (“onrechtmatig gebruik”), verdient het de voorkeur pas vanaf de vierde fase te spreken van identiteitsfraude.

Dit neemt niet weg dat in de eerste fases ook reeds sprake is van strafbare feiten (bijvoorbeeld phishing of het verzamelen van gegevens door middel van spyware in fase 1, het stelen van identiteitskaarten in fase 2 en het vervalsen van een paspoort in fase 3). Er zal echter slechts sprake zijn van identiteitsfraude in de zin van deze omzendbrief wanneer de valse identiteit wordt aangewend voor een wederrechtelijk doel of ,zoals de definitie het omschrijft, onrechtmatig wordt gebruikt.
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Voorheen werd identiteitsfraude voornamelijk gepleegd aan de hand van namaking van een document, lijkend op het origineel, vervalsing van een origineel document, diefstal van blanco documenten die later op bedrieglijke wijze werden gepersonaliseerd of het fabriceren van een niet bestaand overheidsdocument.

Sinds de veralgemening van de identiteitsdocumenten, Belgische verblijfstitels voor vreemdelingen en elektronische (of biometrische) paspoorten in België en de gestaag doorgedreven fysieke beveiliging ervan, blijkt dat de fraudeurs zich veel minder toeleggen op het vervalsen van deze bestaande documenten en steeds meer trachten om via administratieve identiteitsfraude een identiteit- of reisdocument te verkrijgen onder een andere naam of een valse naam.

De voorbije jaren zijn de “lookalike” (de fraudeur gebruikt het origineel document van een andere persoon bij een persoonlijke identificatie omdat de dader fysiek lijkt op de regelmatige houder) en de voorlegging van valse of vervalste “bron”-documenten (basisdocumenten zoals aktes van burgerlijke stand, bijvoorbeeld de geboorteakte) die als basis dienen voor het uitreiken van identiteitskaart,  paspoort of verblijfstitel, als modus operandi steeds meer ingang gaan vinden bij fraudeurs.
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Tot op heden is in ons land geen afzonderlijke strafbaarstelling voorzien voor identiteitsfraude.
Hierdoor zijn geen statistische gegevens voorhanden over de frequentie van het fenomeen en of dit soort van criminaliteit al dan niet toeneemt.

Hieronder volgt een overzicht van de bestaande Belgische delictsomschrijvingen waaronder het fenomeen identiteitsfraude, afhankelijk van de specifieke omstandigheden, kan worden ondergebracht.

· Diefstal
Bij het onderbrengen van identiteitsfraude onder de delictsomschrijving van artikel 461 SW stelt zich het probleem dat bij het “wegnemen” van iemands identiteit, de oorspronkelijke eigenaar van die identiteit, deze nog steeds heeft. Er is bijgevolg geen sprake van bezitsoverdracht.

In de tweede plaats is het opzet van de dader bij diefstal gericht op het wegnemen zelf, los van eventueel voordeel dat daaruit voortvloeit. Bij identiteitsfraude geldt evenwel dat het oogmerk gericht is op het verrichten van allerlei vervolghandelingen met de gestolen identiteit.

Er kan dan ook worden besloten dat enkel  het bedrieglijk wegnemen van een drager van identiteitsgegevens (zoals een identiteitskaart) onder diefstal valt.

· Aanmatiging van naam
Het aannemen van een naam vermeld in artikel 231 SW veronderstelt enkel het gebruik van de familienaam, het aannemen van een andere schrijfwijze of de toevoeging van een aanloop of een toenaam ; gebruik van een andere voornaam wordt niet door dit artikel bestreken. Met openbaar wordt een relatieve openbaarheid bedoeld: privé-correspondentie is uitgesloten, maar een hotelregister wordt bijvoorbeeld wel als openbaar aangemerkt. Ook het veelvuldig gebruik van een valse naam bij het sluiten van particuliere contracten of bij het ondertekenen van briefwisseling beantwoordt aan dit begrip. Voor zover identiteitsfraude het openbaar gebruik van een valse achternaam behelst, valt het onder dit artikel.

· Valsheid in geschriften, in informatica en telegrammen
Er is sprake van valsheid in geschriften, in informatica en telegrammen (artikel 193 t/m 214 SW) wanneer, in een geschrift door de wet beschermd, de waarheid wordt vervalst op een door de wet omschreven wijze, met bedrieglijk opzet of met het oogmerk om te schaden, waaruit een mogelijk nadeel kan ontstaan. Documentfraude kan hier dus onder vallen, evenals valsheid in informatica. Voor zover identiteitsfraude documentfraude omvat of door middel van computercriminaliteit gepleegd wordt, is het waarschijnlijk onder één van deze delictsomschrijvingen onder te brengen.

Hieronder wordt kort een overzicht gegeven van de mogelijk toepasbare incriminaties bij vervalsing en/of gebruik van paspoorten en identiteitskaarten en de toepassing van de onder dit hoofdstuk vallende bepalingen bij valse gegevens in geval van asielaanvraag.

· De paspoorten:
Artikel 198 SW heeft betrekking op het opmaken, namaken en vervalsen van een reispas of het gebruik maken van een nagemaakte of vervalste reispas. De reispassen omvatten de paspoorten. Deze bepaling is niet van toepassing op identiteitskaarten of verblijfsvergunningen. Alle (verplichte) officiële meldingen op het document worden beschermd. Strafbaar onder dit artikel zijn onder meer het namaken van een paspoort met een kleurenprinter, de vervanging van een foto en het veranderen van officiële vermeldingen.
 
Artikel 199 SW heeft enkel betrekking op het aannemen van een verzonnen of een andere dan de werkelijke naam in een reispas. De andere intellectuele valsheden met betrekking tot reispassen zoals bijvoorbeeld het laten opnemen van een verkeerde geboorteplaats of –datum zijn strafbaar op grond van artikel 198 SW. Het gebruik van een paspoort waarin een verzonnen naam is opgenomen valt eveneens onder toepassing van artikel 198 SW, net als het gebruik van reispassen behept met andere intellectuele valsheden.

Artikel 199bis 1° SW betreft enkel handelingen met bedrieglijk opzet met een authentiek paspoort.

· De identiteitskaarten:
Artikel 199bis 1° SW bestraft het met bedrieglijk opzet gebruiken, afstaan aan een derde of aannemen van een paspoort, reisdocument, identiteitskaart of als zodanig geldend bescheid alsmede de formulieren  die voor afgifte ervan dienen. De opgesomde documenten zijn altijd authentiek (echt). Ze zijn met andere woorden op geen enkele wijze behept met een materiële of intellectuele valsheid. Deze bepaling viseert bijvoorbeeld het gebruik met bedrieglijk opzet van persoon A van het paspoort of de identiteitskaart van persoon B om ermee te reizen of om voor te leggen aan een werkgever om in naam van persoon B te kunnen werken. Ook persoon B die het document met bedrieglijk opzet afstaat aan persoon A is strafbaar op grond van deze bepaling.

Alle andere strafbare gedragingen met betrekking tot identiteitskaarten vallen onder de bepalingen van artikel 196 en 197 SW. Onder artikel 196 SW valt het namaken en vervalsen van een identiteitskaart en onder artikel 197 het gebruik van de nagemaakte of vervalste identiteitskaart. Deze artikelen bestraffen tevens het laten opnemen van onjuiste vermeldingen (zoals een valse naam of verkeerde geboortedatum) in de identiteitskaart en het gebruik van deze documenten.

· De asielaanvraag:
In het geval dat de vreemdeling bij zijn asielaanvraag een naam aanmatigt en/of andere verkeerde identiteitsgegevens opgeeft en vervolgens allerlei documenten verwerft onder deze valse identiteit (een vreemdelingenkaart, paspoort, ID-kaart,…) is artikel 199bis SW niet van toepassing. Het laten opnemen van onjuiste vermeldingen (bijvoorbeeld een valse naam of verkeerde geboortedatum) in een paspoort valt onder artikel 198 SW. Het laten opnemen van onjuiste vermeldingen in een vreemdelingenkaart, identiteitskaart, rijbewijs, e.a. en het gebruik van deze documenten valt onder het toepassingsgebied van de artikelen 196 en 197 SW.

· Oplichting
Rekening houdend met de libellering van artikel 496 lid 1 SW, zullen enkel die gevallen van identiteitsfraude onder deze delictsomschrijving vallen waarbij het oogmerk gericht is op vermogensvoordeel. Identiteitsfraude louter met de bedoeling om identiteitscontroles te omzeilen zal bijvoorbeeld niet onder toepassing van dit artikel vallen.

· Informaticabedrog
Informaticabedrog wordt omschreven in artikel 504quater SW. Informaticabedrog komt neer op bedrieglijke gegevensmanipulatie met de bedoeling zichzelf of een ander te verrijken. Identiteitsfraude met behulp van een informaticasysteem waardoor een vermogensvoordeel wordt verworven, zal hier in de meeste gevallen onder vallen.

· Valsheid en gebruik van valse stukken in sociaal strafrecht
Wanneer identiteitsfraude wordt gepleegd door middel van valsheid zoals omschreven in artikel 232 SSW of door gebruik van valse aktes, stukken of gegevens met het oogmerk ofwel ten onrechte een sociaal voordeel te bekomen of te doen bekomen, te behouden of te doen behouden, ofwel geen of minder bijdragen te betalen of te doen betalen dan de verschuldigde, zal toepassing kunnen gemaakt worden van deze delictsomschrijving.

· Oplichting in sociaal strafrecht
Indien bij identiteitsfraude gebruik is gemaakt van valse namen, valse hoedanigheden of valse adressen, of enige andere frauduleuze handeling werd aangewend om te doen geloven aan het bestaan van een valse persoon, een valse onderneming, een fictief ongeval of enige andere fictieve gebeurtenis of om een andere wijze misbruik wordt gemaakt van het vertrouwen en dit alles met het oogmerk ofwel ten onrechte een sociaal voordeel te bekomen of te doen bekomen, te behouden of te doen behouden, ofwel geen of minder bijdragen te betalen of te doen betalen dan de verschuldigde, kan toepassing worden gemaakt van artikel 235 SSW.

Uit het bovenstaande volgt dat meerdere delictsomschrijvingen relevant zijn wanneer het identiteitsfraude betreft. Elke omschrijving heeft  zijn beperkingen en gevallen van identiteitsfraude zullen onder een of meerdere van deze delictsomschrijvingen onder te brengen zijn.

Er kan van uitgegaan worden dat er geen voorbeelden van identiteitsfraude voorhanden zijn die strafbaar zouden moeten zijn en die niet met één van de voorgestelde delictsomschrijvingen aangepakt zouden kunnen worden.

Bijgevolg kan worden besloten dat de bestaande kwalificaties voor de strafrechtelijke vervolging van identiteitsfraude voldoende garanties bieden en dat een aparte strafbaarstelling geen vereiste is voor een efficiënte  aanpak.

Daarentegen is het ter verbetering van de strijd tegen de identiteitsfraude essentieel dat dit fenomeen in kaart wordt gebracht. Er is nood aan beeldvorming en cijfermateriaal om de daadwerkelijke aard, de ernst en omvang ervan te bepalen. 

Dit punt zal verder worden behandeld onder nummer 6.2.7.
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1.5 [bookmark: _Toc11747189][bookmark: _Toc12871421]Preventie

Ter preventie van identiteitsfraude dient voornamelijk opgetreden te worden aan de basis. Het zijn de gemeenten en de consulaire posten die de initiële schakel vormen in de identificatie van de bevolking en in het beheer van de identiteit. De gemeentelijke of consulaire ambtenaar die belast is met het bijwerken van de identificatiegegevens  in het Rijksregister voor natuurlijke personen en met het uitreiken van de identiteits- en reisdocumenten, bevindt zich dan ook in een eerstelijnspositie voor het opmerken van identiteitsfraude.

Op preventief vlak moet de prioriteit bijgevolg uitgaan naar de bewustmaking van de gemeenten en consulaire posten voor de middelen tot opsporing van een identiteitsfraude en voor de acties die zij moeten ondernemen wanneer zij geconfronteerd worden met aanwijzingen van fraude gelinkt aan een identiteits- of reisdocument.
Ook de andere actoren die direct of indirect kunnen geconfronteerd worden met het fenomeen van identiteitsfraude, dienen bij het nemen van maatregelen van preventieve aard betrokken te worden. Het handelt hier meer bepaald om lokale en federale politie, de sociale inspectiediensten, de economische inspectie, de FOD Binnenlandse Zaken en de FOD Buitenlandse zaken.

Hieronder worden een aantal maatregelen opgelijst waarvan de meerderheid ook wordt aangehaald in de KIV 2016-2019. Sommige ervan zijn reeds gerealiseerd, andere niet.

Er wordt benadrukt dat deze maatregelen weliswaar deel uitmaken van de door de KIV vooropgestelde geïntegreerde aanpak, maar niet behoren tot deze voor het OM bestemde omzendbrief. Een kort overzicht zal echter wel bijdragen tot een beter inzicht  in de werking van de andere bij de bestrijding van identiteitsfraude betrokken actoren met wie dient samengewerkt te worden.

[bookmark: _Toc11747190][bookmark: _Toc12871422]Oprichting Task Force 

Er werd een federale Task Force “Preventie en bestrijding van identiteitsfraude” opgericht. Deze is samengesteld uit deskundigen inzake identiteit van de FOD Binnenlandse zaken (Algemene Directie Instellingen en Bevolking, afgekort ADIB, Dienst Vreemdelingenzaken, afgekort DVZ, Algemene Directie Veiligheid en Preventie, afgekort ADVP), de FOD Buitenlandse Zaken en de geïntegreerde politie (Centrale Dienst voor de Bestrijding van de Valsheden – CDBV). Er worden synergiën aangegaan met de lokale politie, de federale politie, de parketten, de gemeenten en andere overheden die worden uitgenodigd omwille van hun specifiek op dit fenomeen betrekking hebbende bevoegdheden. De op deze wijze samengestelde werkgroep heeft ondermeer volgende doelstellingen:
· Overheden met elkaar vertrouwd maken om te komen tot een gecoördineerde aanpak van de preventie en bestrijding van de identiteitsfraude
· Stand van zaken opmaken van de bestaande praktijken in de betrokken departementen
· De informatiestroom tussen de actoren betrokken bij deze problematiek eenvormig maken
· Op gezamenlijke wijze reageren op een aantal nieuwe vormen van fraude die op de verschillende niveaus worden gedetecteerd
· De documenten bepalen waarmee in een aantal situaties rekening moet gehouden worden om de identiteit van een natuurlijk persoon in de gemeenten vast te stellen
· Tools en initiatieven ontwikkelen om af te rekenen met identiteitsfraude
· Uitwisseling met de actoren op het terrein
[bookmark: _Toc12871423]Oprichting van een nationale SPOC Identiteitsfraude bij de FOD Binnenlandse zaken

Er werd een nationale SPOC opgericht die dienst doet als contactpunt van de gemeentelijke en consulaire ambtenaar bij een vermoede of bewezen identiteitsfraude betreffende een identiteits- of reisdocument. Deze fungeert eveneens als doorgeefluik van de informatie voor de verschillende diensten die betrokken zijn in de strijd tegen identiteitsfraude.

Het OM kan deze nationale SPOC raadplegen voor informatieaanvragen in specifieke dossiers. Contactgegevens nationale SPOC:

Nationale SPOC Helpdesk Fraude
Tel : 02 518 22 20
Fax : 02 518 27 20
IPIB-Helpdesk-Fraude@rrn.fgov.be 
Parc Atrium - Koloniënstraat, 11 – 1000 BRUSSEL


[bookmark: _Toc11747191][bookmark: _Toc12871424]Aanwijzing van gemeentelijke SPOC

In elke gemeente werd een SPOC inzake identiteitsfraude aangewezen die de rechtstreekse contactpersoon is van de nationale SPOC en van de Task Force. Hij is de centrale schakel tussen de lokale overheid en de federale overheid in termen van informatie, uitwisselingen, delen van kennis en expertise inzake identiteitsfraude. 

Informatie over de contactgegevens van de gemeentelijke SPOCs kan steeds worden opgevraagd bij de Nationale SPOC.
[bookmark: _Toc11747192][bookmark: _Toc12871425]Aanwijzing van referentiepersonen bij andere actoren

[bookmark: _Toc11747193]Bij alle in de strijd tegen identiteitsfraude betrokken actoren (lokale en federale politie, de sociale inspectiediensten, de economische inspectie, de FOD Binnenlandse Zaken, de FOD Buitenlandse zaken en de FOD Justitie) zullen referentiepersonen of SPOCs  aangewezen worden die voor de instellingen en organisaties waartoe zij behoren, zullen fungeren als centraal aanspreekpunt bij detectie van vermoede of bewezen identiteitsfraude. Zij zullen instaan voor het doorstromen van de informatie naar de andere actoren.
[bookmark: _Toc12871426]Sensibilisering van alle actoren

Alle betrokken actoren (zie hierboven) dienen gesensibiliseerd te worden betreffende de strijd tegen identiteitsfraude. Hiertoe werden op lokaal vlak opleidingsprogramma’s  georganiseerd voor de lokale eerstelijnsambtenaren van gemeenten en consulaire posten.

1.6 [bookmark: _Toc11747194][bookmark: _Toc12871427]Dwingende richtlijnen OM
[bookmark: _Toc11747195][bookmark: _Toc12871428]6.2.1 Bevoegd OM

Materiële bevoegdheid:
In principe is het parket van de procureur des Konings bevoegd voor het opsporen en vervolgen van identiteitsfraude.

Pas wanneer de identiteitsfraude (mede) wordt begaan in het kader van de artikelen 232 en/of 235 SSW (valsheid en/of oplichting met het oogmerk ofwel ten onrechte een sociaal voordeel te bekomen of te doen bekomen, te behouden of te doen behouden, ofwel geen of minder bijdragen te betalen of te doen betalen dan de verschuldigde) zal de arbeidsauditeur bevoegd zijn.

Het parket van de procureur des Konings zal het arbeidsauditoraat alle dossiers met aanwijzingen van sociale fraude gepleegd middels identiteitsfraude bezorgen indien kan aangetoond worden dat de inbreuken van gemeen strafrecht die identiteitsfraude mogelijk maken, samenlopen of verbonden zijn met sociale fraude (zie ook COL 13/2005 m.b.t. de uitwisseling van informatie tussen de parketten en de auditoraten en de sociale inspectiediensten). 

Territoriale bevoegdheid:
De territoriale bevoegdheid van het OM wordt bepaald door de plaats van het misdrijf, de plaats waar de beklaagde werkelijk verblijft op het ogenblik waarop de strafvordering op gang wordt gebracht of de plaats waar de beklaagde is gevonden.

In geval van identiteitsfraude, gedetecteerd in Belgische consulaire posten, blijven de gewone principes van de territoriale bevoegdheid evenzeer van toepassing.

Indien er geen aanknopingspunt met een arrondissement kan gevonden worden, is de Federale Procureur bevoegd.
[bookmark: _Toc11747196][bookmark: _Toc12871429]6.2.2 Aanwijzing referentiemagistraten 

Elke procureur-generaal stelt binnen het parket-generaal of het auditoraat-generaal een referentiemagistraat identiteitsfraude aan. De procureur des Konings en de arbeidsauditeur wijzen eveneens een referentiemagistraat aan. Hun gegevens worden meegedeeld aan de politiediensten, inspectiediensten en de Task Force Identiteitsfraude. In het algemeen zullen deze referentiemagistraten de follow-up van de dossiers moeten verzekeren en zullen zij het contactpunt zijn van de overheden die de dossiers identiteitsfraude hebben aangeleverd. Zij zien erop toe dat hun opleiding terzake up-to-date blijft, zij nemen in de mate van het mogelijke deel aan opleidingen, seminaries en colloquia inzake identiteitsfraude. Zij dragen zoveel mogelijk en waar nodig bij tot de werkzaamheden van mogelijke werkgroepen over verschillende vragen die worden opgeworpen naar aanleiding van de toepassing van de wettelijke bepalingen terzake.

De gegevens van de referentiemagistraten en alle eventuele wijzigingen worden meegedeeld aan de procureur-generaal van Luik, bevoegd voor deze materie.

Op het Federaal Parket wordt een referentiemagistraat inzake identiteitsfraude aangesteld.

Meer specifiek behelzen de taken van de referentiemagistraten het volgende:

De taken van de referentiemagistraat bij het parket van de procureur des Konings/arbeidsauditeur zijn de volgende:

1. Optreden als aanspreekpunt voor:
· De federale magistraten
· De referentiemagistraten van de parketten-generaal en de auditoraten-generaal 
· De lokale en federale politiediensten waaronder de Centrale Dienst ter Bestrijding van Valsheden van de federale politie (CDBV)
· De nationale SPOC  bij de FOD Binnenlandse zaken
· De sociale en economische inspectiediensten
· De overheden en diensten belast met administratieve onderzoeken (stads- en gemeentediensten, FOD Binnenlandse zaken, FOD Buitenlandse zaken)
· De Task Force Identiteitsfraude.

2. Binnen de entiteit:
· Erop toezien dat de onderzoeken en vervolgingen worden bespoedigd en het opvolgen van de evolutie van de dossiers
· Beleggen van coördinatievergaderingen op het niveau van het ARO met het oog op de voorbereiding van gerichte acties
· Plannen van gerichte periodieke acties 
· Opvolgen van nieuwe tendensen die opduiken in zaken van identiteitsfraude
· Nagaan of de identificatie en registratie van de dossiers identiteitsfraude daadwerkelijk en correct door de politiediensten en het parketsecretariaat worden toegepast
· Mogelijke moeilijkheden melden aan de referentiemagistraat van het parket-generaal/auditoraat-generaal.

De taken van de referentiemagistraat bij het parket-generaal/auditoraat-generaal zijn de volgende:

1. Gesprekspartner zijn van de referentiemagistraat bij het federaal parket en de referentiemagistraten parketten eerste aanleg
2. Toezien op de harmonisering van het vervolgingsbeleid betreffende identiteitsfraude
3. Verzamelen van alle relevante rechterlijke beslissingen
4. Deelname aan vergaderingen die in het kader van het fenomeen identiteitsfraude worden georganiseerd telkens wanneer de aanwezigheid wordt gevraagd en deze als nuttig wordt beoordeeld.
5. De hierna vermelde coördinatievergadering organiseren ( zie 6.2.5)
[bookmark: _Toc11747197][bookmark: _Toc12871430]6.2.3 Sensibilisering, opleiding en kennisdeling

Een grotere sensibilisering van parket-generaal, auditoraat-generaal,  parketten en arbeidsauditoraten betreffende de strijd tegen identiteitsfraude wordt georganiseerd door deskundigen inzake identiteitsfraude en dit middels uitwisselingsgroepen en opleidingen (IGO).
[bookmark: _Toc11747198][bookmark: _Toc12871431]6.2.4 Deelname aan beleids- en operationele fora

Identiteitsfraude is niet enkel een Belgisch, maar ook een Europees en internationaal probleem, wat een actief engagement in verschillende overlegstructuren noodzakelijk maakt.
Het OM zal op beleidsvlak zijn bijdrage leveren aan de verschillende overlegstructuren telkens zijn aanwezigheid wordt gevraagd en deze als nuttig wordt beoordeeld (bijvoorbeeld de vergaderingen van de Task Force).

[bookmark: _Toc11747199][bookmark: _Toc12871432]6.2.5 Coördinatievergaderingen

De referentiemagistraat bij het parket-generaal/auditoraat-generaal zal één maal per jaar een coördinatievergadering organiseren waarop worden uitgenodigd:
· de referentiemagistraten bij het parket van procureur des Konings
· de referentiemagistraat bij het arbeidsauditoraat
· vertegenwoordigers van de lokale politie
· een vertegenwoordiger van de federale gerechtelijke politie/Centrale Dienst voor de Bestrijding van de Valsheden – CDBV
· een vertegenwoordiger van de SIOD
· een vertegenwoordiger van de Task Force Identiteitsfraude.

Het staat de referentiemagistraat vrij ook andere deskundigen inzake identiteitsfraude uit te nodigen die volgens hem een nuttige bijdrage zouden kunnen leveren aan de opsporingen en vervolgingen.

Een verslag van deze coördinatievergadering zal worden overgemaakt aan de procureur-generaal van Luik, bevoegd voor deze materie.

Tijdens de coördinatievergaderingen worden ondermeer:
· de recente gerechtelijke uitspraken besproken
· de fenomenen in beeld gebracht en de eventuele evoluties meegegeven
· de geldende richtlijnen toegelicht
· nieuwe wetgeving toegelicht.
[bookmark: _Toc11747200][bookmark: _Toc12871433]6.2.6 Ter kennis brengen van identiteitsfraude aan OM

Teneinde te komen tot een eenvormige handelswijze bij het melden van identiteitsfraude door de verschillende betrokken partijen zal rekening gehouden worden met de ministeriële omzendbrief van 27 mei 2016 waarin de door de gemeenten en de consulaire posten na te leven procedure wordt omschreven in geval van fraudeaanwijzingen.  

· Door gemeenten:
· Bij ernstige fraudeaanwijzingen neemt de gemeentelijke SPOC rechtstreeks contact op met de lokale politie
· De nationale SPOC bij de FOD Binnenlandse Zaken, aan wie de gemeentelijke SPOC rapporteert, zal bij ernstige fraudeaanwijzingen de feiten ter kennis brengen van het bevoegde parket overeenkomstig artikel 29 van het Wetboek van Strafvordering, behalve indien de gemeentelijke SPOC deze feiten reeds heeft aangeklaagd bij de lokale politie.

· Door consulaire posten:
· De SPOC van de FOD Buitenlandse Zaken, aan wie de consulaire SPOC rapporteert, zal bij ernstige aanwijzingen van identiteitsfraude de feiten ter kennis brengen van het bevoegde parket overeenkomstig artikel 29 van het Wetboek van Strafvordering.

· Door politiediensten:
Wanneer een politiedienst kennis krijgt van vermoede of bewezen identiteitsfraude, wordt een basisonderzoek gevoerd en wordt het proces-verbaal overgemaakt aan het parket van de procureur des Konings. Wanneer het handelt om identiteitsfraude die is gelinkt aan sociale fraude zal het proces-verbaal worden overgemaakt aan het parket van de arbeidsauditeur. In geen geval zullen de politiediensten overeenkomstig de COL 8/2005 gebruik maken van een vereenvoudigd proces-verbaal bij herhaald verlies van identiteitsdocumenten in verdachte omstandigheden. Het misdrijf zal onder de gebruikelijke code worden geregistreerd en  in het veld “melding parket” op de hoofding van het PV zal melding worden gemaakt van identiteitsfraude. Het is aan de procureur des Konings of aan de arbeidsauditeur om uit te maken of er al dan niet sprake is van een misdrijf

· Sociale en economische inspectiediensten en instellingen van sociale zekerheid:
Wanneer deze inspectiediensten en/of de instellingen van sociale zekerheid identiteitsfraude vermoeden of vaststellen, zullen zij de politiediensten hierover zo snel mogelijk inlichten door de aanwijzingen waarover zij beschikken voor te leggen, waarna de politie zal handelen zoals hiervoor omschreven. De politie zal hen informeren over het tijdstip waarop het dossier na onderzoek aan het parket werd voorgelegd.

In afwachting van de digitale aanlevering van de PV’s zullen de dossiers met vermoede identiteitsfraude met gewone post overgemaakt.
[bookmark: _Toc11747201][bookmark: _Toc12871434]6.2.7 Registratie/Statistieken

Het uitwerken van een strafrechtelijk beleid inzake identiteitsfraude noodzaakt het voorzien in instrumenten waarmee de betrokken dossiers kunnen worden geïdentificeerd en geregistreerd, zowel door de politiediensten als door het OM.

· Op het niveau van de politiediensten
Wanneer de politiediensten kennis krijgen van een misdrijf dat eveneens identiteitsfraude zou kunnen zijn, zal het misdrijf onder de gebruikelijke code worden geregistreerd  en zal in het veld “melding parket” op de hoofding van het PV melding worden gemaakt van identiteitsfraude.

· Op het niveau van de parketten/arbeidsauditoraten
Het parketsecretariaat registreert de primaire tenlasteleggingscode en vult deze aan met het contextveld identiteitsfraude. In het informaticasysteem MaCH kan men deze context registreren door in het scherm 331 of 361 (voor het federaal parket) te klikken op de knop ‘tags’ waarna men in het pop-up-scherm 053 kiest voor “context”. Binnen de lijst die aldus verschijnt, selecteert en registreert men de code 24 met de omschrijving “identiteitsfraude”. 

Deze context moet dus steeds in MaCH geregistreerd worden wanneer nieuwe dossiers identiteitsfraude bij het parket van de procureur des Konings of de arbeidsauditeur ingevoerd worden, alsook wanneer in dossiers die in het verleden geregistreerd werden uiteindelijk is gebleken dat er sprake zou zijn van identiteitsfraude. De registratie van die context laat ook toe om achteraf statistische gegevens over het fenomeen te verzamelen.”
[bookmark: _Toc11747202][bookmark: _Toc12871435]6.2.8 Opvolgen van dossiers en feedback

De parketten zullen de hen zoals hierboven omschreven overgemaakte dossiers onderzoeken en opvolgen en, naargelang het geval, de verschillende bij het dossier betrokken gemeentelijke of federale overheden, politiediensten, inspectiediensten of instellingen van sociale zekerheid, op de hoogte brengen van het aan het dossier verleende notitienummer en van het aan de zaak gegeven gevolg. 

In elk geval zullen de voornoemde diensten op hun verzoek binnen de drie maanden na ontvangst van het dossier door het OM een stand van zaken krijgen. Bij beslissing tot sepot zal de reden hiervan worden gemeld. In geval van seponering is het belangrijk te verduidelijken of er geen indiciën van identiteitsfraude bestonden of dat deze daarentegen wel aanwezig waren maar onvoldoende zwaarwichtig werden bevonden om tot vervolging over te gaan.

Elke identiteitsfraude waarbij personen van vreemde origine zijn betrokken, zal door het parket worden gemeld aan de Dienst Vreemdelingenzaken.

Eens de identiteitsfraude bewezen, dient aandacht te worden besteed aan het ongedaan maken  hiervan. Wanneer is komen vast te staan dat akten van burgerlijke stand valse identiteiten bevatten, zal de verbetering ervan worden gevorderd overeenkomstig artikel 463 Sv.
[bookmark: _Toc11747203][bookmark: _Toc12871436]6.2.9 Oriëntatie van strafrechtelijk beleid

Zoals hierboven reeds opgemerkt, wordt in de kadernota Integrale Veiligheid 2016-2019 bijzondere aandacht geschonken aan het fenomeen identiteitsfraude. Identiteitsfraude wordt in deze nota, naast een optimale bestuurlijke aanpak van de georganiseerde criminaliteit, het gebruik van internet, een buitgerichte aanpak van de criminaliteit en een maximale internationale samenwerking, beschouwd als één van de vijf prioritaire uitdagingen die de aanpak van andere fenomenen doorkruisen en bijgevolg een transversaal karakter hebben.

Gelet op het belang dat in de KIV wordt gehecht aan dit fenomeen, zal  bewezen identiteitsfraude zo veel mogelijk het voorwerp uitmaken van vervolging, zeker wanneer de identiteitsfraude leidde tot onrechtmatig geldgewin of sociale voordelen. 
[bookmark: _Toc11747204][bookmark: _Toc12871437]6.2.10 Toezicht op de registratie van de identiteit in de strafrechtsketen

Er zal worden toegezien op de exacte registratie van de identiteit in de strafrechtsketen en zal hierbij aandacht hebben voor:




1. Nauwkeurige registratie door:

· Politie- en inspectiediensten bij de registratie van de identiteit van een verdachte in het proces-verbaal.

Hierbij zal het identiteitsdocument in geval van twijfel over de identiteit door deze diensten worden gecontroleerd aan de hand van volgende criteria:
· “echt”: de controle op echtheid behelst een onderzoek naar misbruik, namaak of vervalsing van het ID-bewijs (eventueel met behulp van de website www.checkdoc.be of www.consilium.europa.eu/prado)
· “eigen”: controle of het ID-bewijs betrekking heeft op degene die er gebruik van maakt 
· “geldig”: controle van de termijn waarvoor het ID-bewijs geldig is

· Secretariaat OM bij het invoeren in de respectievelijke databanken van de identiteit van een verdachte 

2. Een consequente toepassing van de drieledige gerechtelijke identificatie:

Hierbij worden de principes van de COL 20/2010 betreffende de driedelige gerechtelijke identificatie kort herhaald.

Het nemen van foto’s, vinger- en handpalmafdrukken en het opstellen van een individuele persoonsbeschrijving zijn verplicht bij personen, ouder dan 14 jaar, wanneer deze:
· van hun vrijheid worden beroofd
· ter beschikking worden gesteld van de gerechtelijke overheid of van de Dienst Vreemdelingenzaken
· opgesloten dienen te worden in een strafinrichting als gevolg van een gerechtelijk bevel of een gerechtelijke beslissing.

De consequente afname van de gerechtelijke triptiek voor zoveel mogelijk strafbare feiten is van groot belang vermits, voornamelijk via vingerafdrukken, verbanden zullen gelegd worden tussen meerdere identiteiten die door eenzelfde persoon werden gebruikt. Op deze wijze kan bij identiteitsovername achteraf achterhaald worden welke verdachte de politie fysiek bij zich had bij aanvang van het onderzoek.

Parketmagistraten die in een later stadium van de strafrechtsketen twijfelen aan de identiteit van de betrokkene, kunnen de vingerafdrukken laten vergelijken met degene die conform de COL 20/2010 werden afgenomen.

De parketmagistraat die opmerkt dat in het oorspronkelijk PV geen of geen volledige toepassing is gemaakt van de gerechtelijke triptiek, zal handelen zoals voorzien in de COL 20/2010.

Het verdient aanbeveling om de drieledige triptiek voor vreemdelingen uit te breiden met een vierde element, met name het nemen van een kopie of foto van de identiteitsdocumenten (paspoort, identiteitskaart, rijbewijs,…uit het land van herkomst) die bij de verdachte worden aangetroffen.

Deze handelswijze maakt deze personen identificeerbaar wanneer ze  deze documenten later achterhouden of laten verdwijnen of een nieuwe identiteit aannemen of opgeven.

Het voegen van een kopie of een foto van de identiteitsdocumenten maakt het ook voor iedereen die in de strafrechtsketen is betrokken, mogelijk om zelf de schrijfwijze van de naam te verifiëren. 

De parketmagistraat zal hierop toezien.

3. Extra aandacht voor identiteitsdocumenten bij huiszoeking

Bij elke huiszoeking dient extra aandacht geschonken te worden aan de aangetroffen identiteitsdocumenten.

Het eigenlijke voorwerp van de huiszoeking wordt niet te buiten gegaan nu de correcte identificatie van de verdachte een aspect is dat principieel deel uitmaakt van elk strafonderzoek. 
[bookmark: _Toc11747205][bookmark: _Toc12871438]Evaluatie

Deze omzendbrief zal twee jaar na zijn inwerkingtreding door het College van procureurs-generaal worden geëvalueerd en eveneens telkens het College dit nuttig acht.
[bookmark: _Toc11747206][bookmark: _Toc12871439]Inwerkingtreding

Deze omzendbrief treedt in werking op de dag van zijn verspreiding.
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